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La seguente & una guida pensata per tentare la pulizia e rimozione di virus e altri programmi
dannosi da pc che risultano infetti.

La procedura € composta da 5 passi per la manutenzione e pulizia periodica (consigliamo di
eseguirli almeno una volta al mese) e 2 passi aggiuntivi per situazioni piu gravi o nel caso in
cui le prime operazioni non abbiamo dato i risultati sperati.

Tutte le operazioni qui descritte sono spiegate in modo semplice ed accompagnate da figure
esplicative. E’ sufficiente seguire passo passo quanto scritto di seguito per eventualmente
risolvere in totale autonomia e con facilita situazioni apparentemente gravi senza dover
necessariamente spedire il computer in assistenza con notevole risparmio di tempo.

E’ tuttavia necessario avere un minimo di dimestichezza con I'utilizzo del personal computer
per effettuare le seguenti operazioni

NOTA1: E’ necessario effettuare le seqguente operazioni, in particolare l'installazione dei
software qui descritti, da Administrator.

NOTAZ2: E’ consigliabile, se possibile, effettuare un backup dei dati personali su cd o chiavetta
prima di effettuare le operazioni qui descritte per quanto siano tutte operazioni a basso rischio.

+ Rallentamenti improvvisi del PC e comportamenti fuori dalla norma

« Utilizzo anomalo della CPU o delle risorse di sistema in generale

« Impossibilita di accedere ad alcuni siti e/o avviare programmi soprattutto inerenti la
sicurezza

» Pagina iniziale di Internet explorer modificata e impossibile da ripristinare

* Messaggi pubblicitari/immagini pornografiche o di errore all’ apertura di programmi o
nella navigazione in internet etc

Tutti i software trattati sono specifici per la risoluzione di questo tipo di situazioni e possono
essere scaricati direttamente dai link presenti in questa guida.

Di seguito, per ogni programma trattato, troverete il corrispondente link da dove prelevare il
file e installarlo sul personal computer . E' sufficiente posizionare il mouse sulla dicitura QUI e
cliccare per scaricare il file.



Andiamo su START-PANNELLO DI CONTROLLO-AGGIORNAMENTI AUTOMATICI E
CONTROLLARE CHE SIA SPUNTATA LA VOCE AUTOMATICO.

Aggiornamenti automatici

Aggiornamenki aukomatici

& imporkante!

E possibile impostare il controllo automatico della disponibilita di imporkanti
aggiornamenti & la lora installazione, Attivando Aggiornamenti autornatici, & i
possibile che venga aggiornato il software di Aggiornamenti automatici prima

=%

che vengano applicati altri aggiornamenti,

iobe Gamma Aggiornamenti

Come funziona Agaiornamenti sutomatici autamatici
(®) Automatico ;impostazione consigliata) )
Scarica automaticamente gli aggiornamenti consigliati per il = '_\
computer & installali; Q _-;'_:
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quanda installarli. € .--j

() #wwisa ma non scaricarli & non installarl,
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Installa aggiornamenti dal sito Web di Windows Update,
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PROCEDURA DA SEGUIRE PER TENTARE LA PULIZIA E RIMOZIONE DI EVENTUALI PROGRAMMI
MALEVOLI:

1 PASSO: INSTALLARE CCLEANER un tool di rimozione e pulizia di tutti i file temporanei,
cookie etc . Una volta scaricato il file ccleaner.exe da QUI_avviare l'installazione selezionando
sempre la voce “avanti” fino alla maschera sottostante dove VA DESELEZIONATA LA VOCE
AGGIUNGI YAHOO TOOLBAR!

B [nstallazione di CCleaner v1.35

Opzioni di Installazione
Scegli le opzioni aggiuntive

Aggiungi Collegamento sul Desktop

Aggiungi Collegamento nel Menu Start

Aqgiungi ‘Avvia CCleanet’ al menu contestuale del Cesting

Aggiungi ‘apri CCleaner..." al menu contestuale del Cestino

Ricerca automaticamente aggiornamenti per CCleaner
{Potrebbe non Funzionare se hai un firewall installata)

' [ aggiungi CCleaner ¥ahoo! Toolbar

< Indietro ]i Installa i [ Anrilla

Una volta terminata l'installazione, avviare il programma cliccando sull’icona CCleaner che
troverete sul Desktop o sotto START-PROGRAMMI- .


http://files.csbno.net/utility/ccsetup136.exe

Selezionare “Analizza” e lasciare che scansioni il sistema alla ricerca dei file da eliminare.
Terminata la scansione cliccare su “avvia cleaner” come da figura!
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LA STESSA OPERAZIONE VA RIPETUTA ACCEDENDO CON IL PROFILO UTENTE CHE SI UTILIZZA
NORMALMENTE PER LAVORARE (staff,utente,internet...etc).

2 PASSO: INSTALLARE ASQUARED il secondo tool per la rimozione di spyware/trojan/virus,
scaricando il file da QUI . L'installazione & molto semplice ¢ sufficiente selezionare sempre
avanti, accettare il contratto e infine la voce “installa”.

Una volta installato il software ci viene richiesto se vogliamo scaricare subito gli aggiornamenti
SELEZIONARE NO! (vedi figura sottostante

a-squared Free

1t is highly recommendead ta run an online update
before using the program. Do you wank to ppdate
now?

L]l te |

Cliccare su Security status e selezionare “Impostazioni per I'aggiornamento” come da
figura:



http://files.csbno.net/utility/asquared.exe

EMSI
' SOFTWARE

}ﬁ Security Status SECU rlty StatUS

5—:_@ Scansiona PC Malware-Scanner
o Ultirma scansione Mahware:
‘* Quarantena Totale Oggetti trowvati: 0 Azzera contatore
= a-squared Free
[ = : : 2
:J Configuration Litima aggiornamento; .
ersione: 2.0.0 21 ostagioni per 'aggiarnamento
Malware Signatures: 520,365
Licenza: Freeware
@

T Tip: a-squared Anti-Malware
A-S00ED

Prova subito la versione di prova di 30 giorni di A-sguared
s T e g T e B U R

Pt = L L A e e S S e S St U

! AT

A guesto punto selezioniamo “impostazioni di connessione” e mettendo la spunta su utilizza

roxy inseriamo l'indirizzo del proxy e la porta 3128 come da figura:

Impostazioni Connessione

Inserisci le impostazioni di connessione al tuo server qui
na PC
Ltilizza server proxy
Server proxy: (192, 168.x.><| Porka: (3128
ena
|:| Aukenticazione richiesta
-ation Hi
Username: | | Password: | |
I o] 4 I I annulla l
Seleziona questo box se wuoi sempre scaricare gli ulkimi aggiornarmenti
beta non ancora testati,
Invia i nomi dei Malware trovati
Seleziona questo baox se vuoiinviare a Emsisoft per uso statistico il nome
dei Malwares trovati
Torna al Security Skatus Impostazioni della connessione:

NOTA BENE: L'INDIRIZZO DEL PROXY CAMBIA DA BIBLIOTECA A BIBLIOTECA!!

SE NON LO CONOSCETE € POSSIBILE RECUPERARLO DA INTERNET EXPLORER SEGUENDO IL
PERCORSO : STRUMENTI-OPZIONI INTERNET-CONNESSIONE-IMPOSTAZIONI LAN-
L’INDIRIZZO DEL PROXY & SCRITTO NELLA PARTE INFERIORE DELLA MASCHERA.

Diamo ok e torniamo alla pagina iniziale riselezionando Security status.

Clicchiamo ora la voce “aggiorna ora” e attendiamo che si scarichino gli aggiornamenti.
Terminato I'aggiornamento il programma ci chiede se vogliamo riavviarlo per rendere effettivi
gli aggiornamenti. Diamo di si, A squared dovrebbe chiudersi e riaprirsi da solo dopo qualche
secondo.

A guesto punto posizionarsi su SCAN PC selezionare DEEP SCAN (per una scansione piu

profonda) e cliccare su SCAN (ATTENDERE CHE COMPLETI LA SCANSIONE)



a-squared Free 2.0

EMSI
SOFTWARE

A-SQUARED

FREE

-

% Security Status Scan PC

Clean wour computer From Trojans, Worms, Dialers and Spyware now! Please

Scan PC
select vour preferred scan methaod and click the SCAM buttan,

&

b

. Quarantine Scans all active programs, Spyware

Traces and TrackingCookies.

Quick Scan

Good and Fast resulk, but only
impartant Folders will be scanned.

‘ @ Smart Scan

Help

©

Slowest scan, All files on all hard

Deep Sca n disks will be scanned deeply.

Manage and edit all scanner
settings manually.

Custom Scan A

SCAN |

Manage whitelist

Terminata la scansione spuntare tutte le voci trovate e cliccare su ELIMINA OGGETTI
SELEZIONATI

a-squared Anti-Malware 2.0 - Scanner

o

Clean Computer

EMSI
SOFTWARE

A-SQUARED

53549
2265

49 | Traces scanned: Objects detected: 361

4185 | Cookies scanned:

Processes scanned:
Files scanned:

Scanning: C:itestijopiLOPcopy name. exe

| Details
1 files - high risk

=
EICAR-Test-File
& View all detected locations. .

Nuker.Win32.Hosp.223
& view all detected locations. .

13

2 files - high risk.

@ Scan running

12 files - medium risk.

[ Adware.Win32.1op.bb
& view all detected locations. .
[ Adware.Win32.1op.aq
& View all detected locations. ..
Trojan-Downloader. Win32.5wizzor.fq
& View all detected locations. .

[¥] Trojan-Downloader.Win32.Swizzor.de

1 files - medium risk

1 files - high risk

3]

scanning files. ..
] ]

/

At the left bop wou can see the
number of Processes, Files,
Spyware Traces and Coaokies as well
as the number of already detected
objects,

‘¥ou can get more information about
a detected Malware by clicking its
name in the result list while the scan
is running. & browser window will be
opened with the anline description
of that Malware,

3 PASSO: INSTALLARE SPYBOT tool per la rimozione di spyware da QUI

L'installazione € del tutto simile a quella dei programmi fin qui esaminati , & sufficiente lasciare
selezionate le opzioni di default e controllare che giunti al passo qui sotto siano selezionate
tutte le opzioni tranne I'ultima, esattamente come da figura:


http://files.csbno.net/utility/spybot.exe

i’ Installazione di Spybot - Search & Destroy

Selezione processi addizionali
[ual processi addizional wuaol avwviare?

Selezionare i processi addizionali da eseguire installando Spybot - Search & Destroy, poi
premere Ayvanti.

|cone aggiuntive:

Crea icone sul desktop

Crea icona nella Barra di avwvio veloce

Protezione permanente:

tilizza la protezione di Internet Explorer [SOHelper)

oy [ Utilizza la protezione delle impostazioni di sistema [TeaTimer)

< Indietro I[ Lyeanti ] I Annulla

Prima di terminare LEVARE LA SPUNTA DALLA VOCE LANCIA SPYBOT ADESSO:

fie! Installazione di Spybot - Search & Destroy

Completamento dell'installazione
guidata di Spybot - Search &
Destroy

L'installazione di Spybot - Search & Destroy & stata completata
con successo. L'applicazions pud essere eseguita
zelezionando le icone installate.

Premere Fine per uscire dallinstallazione.

] Lancia SpybotSD.exe

PRIMA DI AVVIARE SPYBOT E’ INFATTI NECESSARIO SCARICARE IL PACCHETTO
DEGLI AGGIORNAMENTI spybot-AGGIORNA.exe da QUI .. ED INSTALLARLO.

TERMINATA L'INSTALLAZIONE avviare spybot ed ighorare i primi due passi della procedura
iniziale selezionando “NEXT” come da figura:



http://files.csbno.net/utility/spybot-AGGIORNA.exe

Spybot-S&D Wizard

You can how create a complete backup of your registry. This is not
necessary, but can provide useful. Should sppware destroy some of your
original zettingz, Spybat-530 may be able to restare them fram this
backup.

Create reqgiztry backup

l €D Newt I

Fino a quando non ci chiede se vogliamo IMMUNIZZARE IL SISTEMA a guesto punto clicchiamo

sulla voce corrispondente per dare la nostra conferma:

bazic Immmunization. Just chck the button below to do this. [Fyou do not
want to immunize at this point, you can do this any later time by clicking
on Immunize in the progran toalbar at the [eft.

Immurize this system

Finalmente & possibile avviare una scansione selezionando “Check for problems o in caso sia
in italiano “Controlla ora”



= Spybot - Search & Destroy

File Mode Language Help
I=I Spybot-540D

/= Spybot - Search & Destroy 1.3

~ [Jze thiz buttan to start scanning vour system for sppware and
/_) Check for problems all other threats detected by Sppbat - Search & Destray.

- [Jze thiz buttan if pou notice some problems that have
@ Recovery occured duning a recent remaoval of problems, and you want

to undo zome changes.
Thig iz wery impartant; it iz recommended to update the
es Search for Updates | detections at least once a week!

If wou remowve advertizement robots with this program, you mag not be allowed to continue wzing
their host programs. Read their license agreements for further information.

)= Spybot - Search & Destroy
File Mode Language Help

=l Spybot-550 .- Search & Destroy

| for problems and remowve therm.

@) @ﬂ - B R y
)_.. Check for problems Fix zelected problems = Frint @Help

Thiz iz the main zcan page of Spybot-540. Here pou scan your system ['Check
far prablems' buttan] and fix any prablems that were found ["Fis selected
problemsz' button). Hint: if pou haven't done 2o yet, we recommend you read
the tutarial (see Help menu) ta learn haow to deal with the scan results,

Immunize Werberg deze informatie
% Problern
& Avenue A, Inc. %
Update DoubleClick
e HitBox :
b | i
MediaPlex
Donat & [#] WebTrends live =
< (i | 2

10 Problemen gevonden [08:37)

Terminata la scansione SELEZIONARE/SPUNTARE TUTTE LE VOCI RILEVATE E cliccare su
FIX Selected problems



5 PASSO: 11 quinto ed ultimo passo consiste nel effettuare una scansione completa del pc con
FPROT ANTIVIRUS (che comunque viene effettuata in automatico settimanalmente)
Andare su START-PROGRAMMI-FPROT ANTIVIRUS - e cliccare su ON DEMAND
SCANNER

Selezionare “updater” e controllare nella voce “Setting” che sia specificato 1’indirizzo corretto del

vostro proxy ed eventualmente cliccare sulla voce “UPDATE” per scaricare gli ultimi
aggiornamenti.

Dopodiché_Cliccare su SCAN, assicurarsi che sia selezionato HARD DRIVE E cliccare infine su
SCAN NOW

3 F-Prot Anlivius - OnDemand Scanner- Trial version, 30 day(s) left

F-Prat Antrarus - Varsion 3.11

RiealTime | begrity
Protectsr | | Schmduler [l skt

£
@ Llzing the: current vinue definitions files -
ST N

SIGN DEF - created : 9/22/2001
SIGN2DEF - created - 8/22/2001
[ i3 | MACRO DEF - created : 8/22/2001

Sefings F-FROT Anfrarus identifies the folowing winuses and Trojans:

32920 DOSMwindows, 98 UnisdLinus
7259 DificesMacio

125 Java, 4 PamO5 Reqistet info

15685 Senpt [VB & JavaSeriptUnix shel IRCINF) ﬂﬂ_l

265 Batch/Others (AMLPIF PHP WinBat BAT)

2994 Deshuaciive prograns E
F-FROT Antrarus therefore detects at leazt 57318 vinzses and Trojans. Quit

|Scanned files: |Infected objacis: |Suspicious objects: | Time elapzad: o

[E] F-Prot Antivirus - OnDemand Scanner r-_"E'E|

m— SEEn m

[HARD DRIVES) Ercverse -

ko :

Scan oplions | Opoons. |

_ SEAN uhichfiles; Diepending on lie content and exbensions
Abolock i Compressed aickeves, Subloldess, Book seclors

B Satings Achion : Allempt disindection
| Dt
Soanned Fles: Infected chjects: Suspicious chijects: Time elapsed:

Attendere che finisca la scansione che potrebbe durare anche un ora o piu. FProt elimina
automaticamente 1 virus rilevati.



OPERAZIONI AGGIUNTIVE PER SITUAZIONI PIU’ GRAVI:

Nel caso in cui le operazioni seguite finora non siano sufficienti e risulti chiaro che il computer ¢
ancora affetto da virus , presenta ancora problematiche gravi come I’impossibilita di installare delle
applicazioni anche con diritti di amministratore o pagine iniziali di internet explorer modificate e
impossibili da eliminare , seguire 1 due passi aggiuntivi:

6 PASSO: SCARICARE CWSHREDDER da QUI
I1 tool in questione non ha nessuna procedura di installazione ¢ sufficiente avviare il file scaricato e
ciccare su FIX come da figura:

ey | .

Trend Micro™ CWShredder

CwWShredder will shukdawn ary open Internet Explarer and Windows Media Plaver windows.

Click OF, to conkinue,
i (0] 4 I annulla

« IE start page/search page changing on reboot
. * Sites in the IE Trusted Zone you didn't add
L IEN « Popups in Google and Yahoo when searching
LN « Errors at startup.

+ Unable to access anti-spyware tools or sites

PR

| eyl
a-

s | Move CWS files found to the Recycle Bin instead of
deleting them

» To correct these problems click Fix

[ Scan only ] ’Check Far Update] ’Create Report l [ Fix - ]
—

me =

Chiudiamo eventuali pagine di internet explorer o di Media Player e diamo OK.
Cwshredder ricerca ED ELIMINA una serie di programmi malevoli che modificano la pagina
iniziale di internet explorer , causano errori all’avvio del pc , aprono pop up pubblicitari durante la
navigazione.

Mt CWShredder - CoolWebSearch Trojan Remover v2.19 :z!

TREND MICRO'CWShredder" =

Scan is complete click "Next->" to continue.

Scanned Result ["*l
WS, MsFind Mok Present

WS, Cassandra Mok Present

WS, AgentlD Mok Present

WS, Snughw'eb Mok Present

WS, Cool3earcha Mok Present
CWS.EZSearch Mok Present

WS, CraftSearch Mok Present

WS, FindCnline Mok Present

Restoring Internet Explorer pages 0 Reskored X
Restaring hidden IE Cphions tabs Dane T
Remaving hosts fils redirections Mone Infected "



http://files.csbno.net/utility/cwshredder.exe

clicchiamo infine su NEXT E POI EXIT.

7 PASSO:scaricare ed installare il file SARSFX.exe da QUI
Avviare il file scaricato e seguire la procedura di installazione.
Aprire la directory C:\SOPHTEMP e avviare il file sargui.exe come da figura:

= sargui.exe
b Sophos Anti-Rookkit GUT inkerf., .

Sophos Plc

:¥ Sophos Anti-Rootkit

Sophos Anti-Rootkit

Wersion 1.2 (data 1.01)

Please select areas to scan for hidden objects

Area

1 Running processes
[V |windaows registry
[#|=ILacal hard drives

Skart scan Exit: Help

Cliccare su START SCAN.
Attendere che termini la scansione e nel caso rilevi degli oggetti spuntarli tutti ed eliminarli.

Consigliamo infine caldamente ’utilizzo di MOZILLA FIREFOX come browser per la
navigazione a posto di Internet Explorer essendo quest’ultimo molto piu soggetto ad
intrusioni dannose di vario tipo.

L’utilizzo di MOZILLA rappresenta gia un ottimo passo in avanti per quanto riguarda la
sicurezza e la protezione del computer.

Qul

Qrazie.


http://files.csbno.net/utility/Firefox Setup 2.0.exe
http://files.csbno.net/utility/sarsfx.exe
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