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Rho, Luglio 07, 2006
CORSI ON-LINE

La nuova Posta Elettronica IMAP del C.S.B.N.O.

di Restelli Paolo

Appendice 2 : Protocolli sicuri, autenticazione sicura e certificati ( P. Restelli)

Attualmente la maggior parte dello scambio di informazioni sulla rete avviene senza alcuna forma di
protezione sulla confidenzialita dei dati e senza alcun tipo di controllo sulla identita di coloro che partecipano
a tale comunicazione. Per di piu, l'utilizzo di password, qualora vengano trasmesse in chiaro e quindi siano
intercettabili da malintenzionati, spesso genera un falso senso di sicurezza.

L’uso di protocolli sicuri (che, per esempio, consentano di codificare le informazioni rendendole accessibili
solo agli interlocutori, o che diano la possibilita di identificare inequivocabilmente mittente e/o destinatario di
un messaggio) permette di ovviare a questi problemi ma bisogna comprenderne i principi di funzionamento
per non vanificarne i vantaggi.

Supponiamo di connetterci con un browser (Internet Explorer, Netscape, Opera, etc.) alle sezioni “sicure” del
nostro sito web (per esempio la webmail, che consente la consultazione della posta via web).

Come sappiamo, le informazioni viaggiano crittografate, quindi non sono utilizzabili da un eventuale
ascoltatore indesiderato. Ma se un malintenzionato, invece, decidesse in qualche maniera non di limitarsi ad
ascoltare la comunicazione ma di interporsi tra noi ed il server (non & questo il documento in cui discutere
delle modalita), non saremmo noi stessi a fornirgli le password per 'accesso ai nostri servizi? Insomma, chi
ci garantisce che noi stiamo parlando direttamente col server desiderato?

Appena accediamo ad una sezione sicura, riceviamo un warning di questo genere (tutti gli esempi forniti
d’ora in avanti faranno riferimento alla versione 6 —italiana- di Internet Explorer e alla 7 —inglese- di
Netscape, le piu utilizzate):

Awviso di protezione BJ

|'|'0 Si stanno perwvisualizzare delle pagine su una connessione
?. protetta.

Le informazioni scambiate con questo sito non possono
essere visualizzate da altri utenti del YWeb.

[ Mon mostrare I'avviso in futuro

| Ok | l Ulteriar informazioni

(Internet Explorer)
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oppure

Security Warning B|

[_ You have requested an encrypted page. The web site has identified itself correctly, and information
i you see or enter on this page can't easily be read by a third party.

Alert me whenever I am about to view an encrypted page.

Con tali avvertimenti ci viene segnalato dal browser che stiamo contattando il server utilizzando una
connessione crittografata. E importante NON disabilitare questo warning e prestare attenzione che esso
compaia sempre quando tentiamo di accedere a delle pagine che sappiamo essere protette.

Questo &, in condizioni normali, 'unico warning che dovremmo ricevere dal browser (oltre a quello che
otterremo quando decideremo di ritornare ad una connessione non sicura).

Al di la di questa segnalazione possiamo riceverne altre a cui dobbiamo prestare la massima attenzione.

Il server presenta al browser (client) un certificato con cui (tra le altre cose) dichiara la sua identita. Tale
certificato deve essere stato firmato da qualcuno; perché ci si possa fidare di questo qualcuno & necessario
che il browser lo riconosca come affidabile garante dell’altrui identita.

Questo qualcuno € detto Certification Authority, o CA. Perché possa essere riconosciuto come valido un
certificato recante la firma della CA, il certificato di quest’ultima deve essere inserito nel browser.

| certificati delle CA riconosciute a livello internazionale come affidabili sono inseriti di default nei browser piu
famosi.

Il problema & che la Certification Authority dell'INFN (Firenze) non & riconosciuta di default come "CA
attendibile" dai browser. Quando uno di questi tenta di verificare l'identita del server (per es. www.csbno.net,
laddove si acceda in maniera sicura), non riesce a trovare il certificato della CA che ha garantito per il server
stesso, cioé che ha firmato il suo certificato.

S
ottopone, quindi, tale segnalazione all'utente finale, il quale pud evitare di andare avanti oppure accettare
(temporaneamente o a tempo indefinito) tale certificato (quello presentato dal server e finora non verificato).

Nel caso di IE: Firefox :
Awvviso di protezione B‘

Sito web certificato da un'Autorita di Certificazione sconosciuta

A Le informazioni scambiate con questo sito nan possono essere visualizzate o ) Impossibile verificare lidentits di imap.csbno.net come sito affidabile.
?. modificate da alti. Tuttawvia si & venficato un problema con il certificato di protezione 22N possiblli cause di questo errore:

del sito - Questa browser non riconosce Iautarita di Certificazione (€AY che ha emessa il certificato
del sita,

- Il certificato del sito & incompleto a causa di una configurazione errata del server,

LY Il cerificato di protezione & stata rilasciato da una societa che si & scelto di - 5 & connessi a un siko che dice di essere imap.csbno.net, probabilmente per otkenere
considerare non attendibile. Wisualizzare il cerificato per stabilire se informazioni personali.
considerare attendibile l'autarité di cerificazione Contattare il webmaster per informarlo del problema.
Prima di accettare questo certificato lo si dovrebbe esaminare attentamente, i intende
° La data del cerificato di pratezione & valida. accettare questo certificato allo scopo di identificare il sita web imap.csbno.net?
(] Il nome del certificata di protezione & valida e cortisponde al nome della ) Mrcstts qusstn cerbficakn in modn permansnts

pagina che si desidera visuslizzare. (&) Accetta questo certificato limitatamente a questa sessione

() Mon accettare questo certificato & non connettersi a questa sita weh

Confinuare?

’ Si ] | Mo ‘ [Misualizzacenificatu ]

In sostanza viene chiesto all'utente di assumersi tutte le responsabilita derivanti dalla connessione con un
server che presenta un attestato la cui firma & stata apposta da qualcuno che non si conosce.
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Accettando questo certificato permanentemente NON stiamo installando il certificato della CA ma stiamo
solo dicendo che ci fidiamo ciecamente di quello presentato dal server in questione (www.csbno.net) , quindi
lo consideriamo accettabile da adesso fino alla data di validita presente nel certificato stesso. Tale azione e
sconsigliabile.

* Installazione del certificato della CA.

E preferibile invece installare il certificato della CA. Tale procedura va fatta per ogni browser che intendiamo
utilizzare (se utilizziamo sia IE che Netscape dovremo applicarla due volte).

Usando il browser in cui vogliamo inserire il certificato digitiamo nella barra degli indirizzi 'URL:

http://www.csbno.net/csbnocert.der

Trattandosi di una connessione sicura, riceveremo sia il warning relativo alla protezione, sia quello relativo
all'assenza del certificato della CA. In questo caso (ma solo in questo) procediamo.

La pagina che ci compare nel caso di IE la pagina ¢ :

Indirizzor | &] http:ffwwww, csbno.netfroot Cé.der

Consorzio Le Biblioteche CSBNOtizie Le Scolastiche Documentazione Attivita’

@ = Catalogo On-Line !!

LY Download file - Avviso dil protezione:

Salvare o apiire il file? @

o Nome: raotCA.der

s

Tipo: Certificato di protezions, 668 byte Richiesta informazioni su File:
oot A, der da wewr,csbno net

( ]

- Tempo residuo stimato:

Veloeita di trasferimenta:

Da: v eshno.net

Chiudila finesta di dilogo al termine del downioad
I e scaricali daIntemet passona essere will, ma questa tipo di e

pui daneagiars il computer, Se origine non & considersta

attendibile, non apis o salvare il software. Qualrischisi conano Arrula

[Consorzin][Le Biblioteche]CSENOtizZie]|Le Scalastiche]|Documentazione] Ativita|[Mappa Sito]

)|
Lynx %

WG caeé w3, R WaC TI)M& ‘s gerivi @ Supporto

Copyright(c) 2004 Consorzio Sistema Bibliotecario Nord Ovest. Tutti i diritti riservati
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Si tratta semplicemente di cliccare su “Scarica Certificato”, lasciando selezionato il formato di default, “DER”.
A questo punto, se il browser utilizzato € Firefox, bisogna selezionare tutte e tre le caselle proposte nella
finestra di dialogo ma...

Downloading Certificate B|

You have been asked to rust a new Certificate Authority (Cah,

Do you want 1o frust "INFN Certification authority” for the following purposes?
Trust this Ca to identify web sites.

Trust this Ca to identify email users,

Trust this CA to identify software developers.

Before frusting this CA for any purpose, you should examine its certificate and its policy and procedures
{if available).

Exarmine Ca certificate

[ (4 ][ Cancel ][ Help

...aspettiamo a confermare con “OK”. Abbiamo prestato attenzione alla segnalazione scritta con caratteri blu
nella schermata iniziale?

Clicchiamo allora su “View” per esaminare il certificato

Certificate Viewer: INFN Certification Authority™

General | Details

This certificate has been verified for the following uses:

Issued To
Common Name (CNY INFN Certification Authority

Organization (0} INFMN

Organizational Unit (OU)  <Not Part Of Certificate=

Serial Murmber an

Issued By

Common Name (TN} INFN Certification Authority

Organization (0} INFMN

Organizational Unit (OU)  <Not Part Of Certificate=

Validity

Issued On 18,/09/2002

Expires On 18,/09/2007

Fingerprints

SHAL Fingerprint ABEDICE 7702350 F0:A2:02:C8 87 14D AR 1 AF 60 A2:D4:00:5C: D5
MDS Fingerprint OC:3E:F4:38:18:44:12:55:10:F3:89:C0:05:08:49: 16

e verifichiamo che i fingerprint (cio€ le impronte digitali) siano quelli aspettati.
Clicchiamo quindi su “Close” e, se tutto corrisponde, rispondiamo con “OK” nella finestra precedente con le 3
caselle di spunta.
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La procedura per Internet Explorer & apparentemente leggermente diversa, ma i principi di base sono gli

stessi.

Dopo aver confermato “Scarica certificato” ci appare questa finestra

Download file - Avviso di protezione

Salvare o aprire il file?

Mome: rootCa,der

Dra; wawnw, csbno, net

Tipo:  Certificato di protezione, 865 byte

Apri ] [

Salva

]| Annulla |

| file zcaricati da Internet pozzono ezsere utili, ma questo tipo di file
pud danneqgiare il computer. Se 'orging non & conzsiderata
attendibile, non aprire o zalvare il software. Quali nzchi si corono

in cui possiamo rispondere con “Apri”.
Comparira questa finestra

Certificato

Generale | Dettagli | Percorso certificazione

=1 Informazioni sul certificato

Scopo certificato:

+Criteri di rilascia
+Criteri di applicazione

Rilasciato a: CSBNC CA

Rilasciato da CSBNC CA

valido dal 21/02/2005 &l 21/02/2006

Installa certificata...

Stesso discorso di prima: verifichiamo I'impronta digitale del certificato andando nella sezione “Dettagli”. Per
maggiore chiarezza facciamo mostrare “Solo proprieta”, quindi selezioniamo “ldentificazione personale” e

verifichiamo che il tutto corrisponda.
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Certificato
| Generale | Dettagli | percorso certificazione |
Mostra: -=::Tutti::=-
| Campa Valore |
| E\-‘ersione V3
ENumero di serie 00 &F 91 cc b9 Oc c4 31 be
Enlgoritmo della Firma elettro... mdSRSA
ERiIasciato da supporto@csbno.net, CSBMO ...
[E]valida dal lunedi 21 Febbraio 2005 19.11...
[FE]valida fine al marted 21 Febbraio 2006 19.1...
ESoggetto supporto@csbno,net, CSEMG ... |
[Elchiave pubblica RSA (1024 Bits) ~||
Copia su file. ..

Ritorniamo quindi nella sezione “Generale” e clicchiamo su “Installa certificato”.
Procediamo accettando i valori proposti fino alla fine.

Ad installazione ultimata, comparira

Importaziene guidata certificati §|

‘ir) Importazione completata,

Si potra quindi cliccare su “OK” sia qui che nella finestra per l'installazione del certificato.
D'ora in avanti il nostro browser riconoscera i certificati dei server (e quelli personali) CSBNO.

Altre verifiche fatte dal browser sul certificato riguardano la validita temporale dello stesso e la
corrispondenza del nome del server a cui si sta accedendo al nome dichiarato nel certificato.

Sono possibili infatti azioni mediante le quali un malintenzionato, interponendosi nel percorso tra client e
server, puo riuscire ad ottenere, per esempio, le password di accesso ai servizi utilizzati dagli utenti e fornite
inconsapevolmente dagli stessi, che credono di connettersi direttamente col server reale ma comunicano, in
realta, con il server fasullo che a sua volta parla con quello vero.

E possibile evitare tali attacchi interrompendo la connessione qualora il certificato presentato dal server
dovesse far scattare qualche allarme da parte del browser.

Ovviamente non & possibile che questo malintenzionato si faccia firmare da una CA affidabile (cioé una
riconosciuta dal browser) un certificato attestante 'identita che vuole impersonare (in questo caso
www.csbno.net)
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Quindi, o il certificato se lo firma da solo o se lo fa rilasciare da una CA non affidabile (in tal caso il browser
segnalera che non é stato possibile verificare I'identita del server).

Una puntualizzazione per fugare qualche possibile dubbio: “rubare” un certificato intercettandolo mentre € in
transito sulla rete non serve a niente. Ogni certificato & associato ad una chiave privata che soltanto il
possessore del certificato possiede e che non viene mai comunicata in rete. Senza questa chiave non &
possibile nessuna forma di comunicazione con chi presenta il certificato stesso.

Ma il malintenzionato potrebbe anche presentare un certificato effettivamente rilasciato da una CA affidabile.
In questo caso, essendo la CA attendibile, non & possibile che Iidentita dichiarata nel certificato sia quella
del server che il malintenzionato vuole impersonare. Quindi il browser segnalera questa discrepanza.

Va anche verificato che, passando dalle pagine in chiaro a quelle che ci si aspetta siano crittografate, si
riceva una segnalazione in merito da parte del programma utilizzato per la navigazione (€ quindi
consigliabile non disabilitare permanentemente tale segnalazione).

Dunque, ricapitolando: installiamo il certificato della CA una volta per tutte (in realta fino a quando non
scade). Ogni volta che ci connettiamo alle sezioni sicure del web server verifichiamo che ci sia il warning che
ci avvisa che la connessione é protetta.

Quando avremo finito la nostra navigazione criptata e passeremo ad una connessione in chiaro avremo la
relativa segnalazione.

Nel primo caso siamo noi a dire al browser (tramite la procedura prima descritta) di accettare implicitamente
tutti i certificati (compreso quello di www.csbno.net) dalla CA rilasciati (sempre se i successivi controlli, per
es. quello sulla validita temporale e quello sulla corrispondenza dei nomi, lo tranquillizzano), nel secondo
caso accettiamo solo quello di www.csbno.net presentato all'atto della connessione per il periodo di tempo
dichiarato nel certificato.

Per quello che riguarda, comunque, la sicurezza delle mail inviate e ricevute tramite webmail, c'é da dire che
I'unico tratto sicuramente criptato & quello che va dal client al server web, cosa che assicura la
comunicazione protetta della password al server e la confidenzialita durante la consultazione della posta
ricevuta - in realta € anche garantito l'invio criptato della posta in uscita fino al server web, ma da li in poi
essa viaggia in chiaro, come pure non criptate sono generalmente le mail che riceviamo nel momento in cui
viaggiano sulla rete fino a quando raggiungono il server di posta (IMAP/POP).

Per garantire la confidenzialita delle mail si dovrebbe usare qualche forma di codifica/decodifica end-to-end,
cioé il mittente codifica e il ricevente decodifica.

Una possibilita e offerta dall'uso dei certificati personali (e qua entra nuovamente in gioco la CA , che rilascia
anche questo genere di certificati).

Se vi sono persone interessate, posso scrivere un nuovo documento dedicato esplicitamente a questo
argomento.

» Recupero posta sicuro.

Se non si utilizza la webmail ma un client per la consultazione della posta come Outlook (Express),
Thunderbird, Eudora, etc., & possibile comunque abilitare la ricezione tramite connessione cifrata (SSL).

La prima cosa da fare € installare (secondo la procedura descritta nella sezione precedente) il certificato
della CA nel browser come visto sopra o nei client non intimamente legati ad un browser, all'interno del
programma.

Ecco in Strumenti-> opzioni-> Privacy-> Sicurezza il menu’ di gestione certificati di Thunderbird
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& Gestione certificati

Certificati personali | Certificati altrui|| Siti web | Autarit
Si possiedono certificati da queste organizzazioni che attestano la propria identita:
TMome certificabo Dispositivo di sicurezza Utilizzi Mumero seriale Scade il sz

Poi, nella configurazione dell’account di posta bisogna specificare come nome del server per la ricezione
(IMAP/POP) imap.csbno.net (&€ importante utilizzare il nome di dominio completo), che €& il nome ufficiale del
server IMAP/POP (quello che compare nel certificato), cosi come www.csbno.net & quello del server web.

Se non si fa cio il programma, per quanto spiegato nella sezione precedente, segnalera che il nome
presentato nel certificato & diverso da quello del server a cui ci si sta connettendo (e noi non vogliamo avere
dei warnings, altrimenti, se ci abituiamo a ignorarli, continueremo a farlo anche quando non saranno inutili).

L’ultima cosa da fare & dire al programma di utilizzare SSL per la ricezione della posta.

In Netscape 7 ad esempio, selezionare il menu Edit, quindi la voce “Mail & Newsgroups Account Settings”.
Andare nella sezione “Server Settings” relativa all’account desiderato,

Mail & Newsgroups Account Settings

=& lessandro,Casale@ba,..
“Server Settings
i-Copies & Folders
Addressing
+0Offline & Disk Space
“Return Receipts
Security
wServizio.Calcolo@ba. inf...
Server Settings
Copies & Folders
Addressing

Return Receipts
Security

Offline & Disk Space =

Local Folder: ~]

[ Add Account... ] 5
[ Set as Default ]

[ Eemaove Account ]

Server Settings

IMAR Mail Server
Server Name: | IMAP.CSENO NET |

Server Type:

User Mame: |casale |
Port:

- Server Settings

Use gecure connection (SSL)

. Check for new mail at startup

Check for new messages every El minutes

When I delete a message: [ Move it to the Trash folder |v]

| O Clean up {"Expunge") Inbox on Exit
Empty Trash on Exit

[ oK, l[ Cancel l[ Help

l
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quindi immettere il nome del server e cliccare su “Use secure connection (SSL)".
Si notera che il numero di porta cambiera a 993 (IMAP) oppure 995 (POP).

In Outlook Express 6 le impostazioni da modificare si trovano nel menu Strumenti alla voce Account.
Selezionare I'account di posta elettronica da modificare, quindi cliccare su Proprieta.

*= Proprieta - imap.csbno.net

IMAFP

Connessione

Protezione Impostazioni avanzate

Generals Server

Informazioni sul server
Il zerver della posta in amivo & | [[GEVE
Postain arivo [IMAPL | imap.czbno.net

Posta in uscita [SMTP): | 192.161.91.251

Server della posta in arriva
Mome account: paolo. resteli@csbno. net
Password: en
temorizza passward
[] Accesso tramite autenticazions password di pratezions

Server della posta in uscita

[ sutenticazione del server necessaria

[ Of ][ Annulla ][ Applica ]

Nei settagqi relativi al server cambiare “Posta in arrivo” digitando imap.csbno.net

Nelle “Impostazioni Avanzate”

*E Proprieta - imap.cshno.net

Connessione
IMAP

Server
Impostazioni avanzate

Generale
Protezione

Mumeri di porta del server

Posta in uscita (SMTP); 25

[ Il server necessita di una connessione pratetta (S5L)
Posta in arivo (IMAP): 933

Il server necessita di una connessione protetta [S5L)

Timeout del server

] 1 minuto
Min 7 Man
Inwio
[ Dividi messaagi superian a KB
] 4 l ’ Annulla ] [ Applica
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immettere la spunta nella casella “il server necessita di una connessione protetta (SSL)” relativa alla “Posta
in arrivo” (notare anche qui la variazione del numero di porta).
Quindi dare “OK” e chiudere.

In Outlook, andare in “Strumenti”, “Account di posta elettronica”, “Visualizza o cambia gli account di posta
elettronica esistenti”.

Cliccare su “Avanti”, selezionare I'account desiderato

e cliccare su “Cambia”.

Account di posta elettronica @El

Impostazioni posta elettronica Internet {IMAP)
Tutte le seguenti impostazioni sono necessatie pet il Funzionamento del'account di posta elettronica.

Informazioni utente Informazioni server

Home: Nome Cognome Server posta in arrivo (IMAPY:  [imap.csbno.net
Inditizzo posta ane.tngnnme@tshnn‘nat Server posta in uscika (SMTP) skt
elettronica;

Informazioni accesso

Home utente: Fome.cognome@csbno‘net
Password: ,W

V' Memorizza passward

™ Accedi con autenticazione tve i .
password di protezione (SPA) Altre impastazion ...

< Indietro I Aveanti > Anrulla |

Modificare “Server di posta in arrivo” in “imap.csbno.net”, quindi cliccare su “Altre impostazioni” e, nella
sezione “Impostazioni avanzate”,

Impostazioni posta elettronica Internet @E\
Genem\el Server delapostain usmla} Comessione Impostazioni avanzate ‘

Humeri porte server

Server posta in arriva (IMAP): Valor predefinii

¥ Guesta server richiede una connessione protetta 551

Server posta in uscika (SMTP): |25

™ Questo server richieds una connessiane protetta 53l
Timeout server

Breve =/~ Llungo 1 minuto

Cartelle

Percorsa cartela principale:

Anrulla

per quello che riguarda il “Server posta in arrivo” indicare (mettendo la spunta) che ‘il server richiede un
connessione protetta (SSL)”. Anche in questo caso il numero di porta diventera 993 o 995 (IMAP/POP).
Infine dare “OK”, “Avanti”, “Fine”.

Docente del Corso Paolo Restelli
e-mail paolo.restelli@csbno.net
10


mailto:consorzio@csbno.net
http://www.csbno.net/

	Appendice 2 : Protocolli sicuri, autenticazione sicura e certificati ( P. Restelli)

