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CORSI ON-LINE

Brevi appunti sulla posta elettronica

Alcuni riferimenti sulla posta elettronica in italiano:
http://it.wikipedia.org/wiki/E-mail
http://www.freebsd.org/doc/it_IT.ISO8859-15/books/handbook/mail-using.html

http://www.liberliber.it/biblioteca/c/calvo/internet 97/html/testo/07post01.htm

La metafora dell’ufficio postale .. posta elettronica come servizio di invio a
caselle postali

La casella di posta presso un ufficio postale

Num Casella presso
Indirizzo Uff.Post

Agenzi
a(e)
Recabit

S Num Casella
presso Uff.Post

La casella di posta elettronica
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Nome Account @
IndirizzoServerPosta

Agenzia(e)

Recapito
Server Server

Posta :
LLILJ
Iﬁ?,r%%%c
a

Post
@ Nome (interno)Account
Nome ServerPosta
Destinatario Password

In Uscita

| Server Postain Il Server Posta in
Uscita recapita la _ S
osta: dipende Arrivo contiene
pda C-ompe mi e I,“'-‘y”-"-. le caselle postali

connetto
TITIT™)
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Cosa serve per spedire posta?

» Indirizzo della casella del destinatario

— Che casella? Presso chi?
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Nome Esterno

Casella %t (Computer) Dominio Server |[Tipo
giovanni.mojoli csbno Net
lau71 promethephs ifctr.mi.cnr it
oceanoverde01 Yahoo icom

« Accesso ad una “agenzia di recapito” di posta elettronica : Server Posta in Uscita

— Accesso tramite interfeccia utente Web (il server cui accediamo direttamente tramite interfaccia

web per consultare la posta, e presso il quale accediamo autenticandoci, invia la nostra posta in

uscita.

— Accesso diretto al servizio di recapito (Server Posta in Uscita accetta di recapitare la posta degli

appartenenti alla “sua” rete locale o chiede autenticazione, normalmente il servizio €’ fornito da

chi mi connette ad Internet, nel caso rete CSBNO il proxy server locale.

Per parlarsi tra agenzie di recapito e tra agenzie e server di posta e’ necessario un protocollo comune il
Simple Mail Transfer Protocol €’ il piu’ semplice, via via sostituito da protocolli con autenticazione (SSL o

TLS)

Cosa serve per ritirare la mia posta ?

» Accesso al Server Posta (in Ingresso)

* Nome (interno) della mia casella di posta. Il nome interno della casella da fornire all’ufficio postale pud

essere differente o parte del nome (esterno) riportato nell’'indirizzo.

+ Password personale

— Protocollo per capirsi : | piu’ comuni sono il protocollo POP (Post Office Protocol ) ed il piu’ recente
protocollo IMAP (Internet Message Access Protocol), entrambi disponibili nelle versioni sicure SSL (o

TLS)
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Accesso via webmail : “vado io al server di posta”.

» Accedo al Server di posta (in ingresso) aprendo col mio Web Browser una pagina web :

—  http://webmail.csbno.net/horde pop (in via di dismisione)

—  http://webmail2.csbno.net/horde imap
— protocollo : basta che il mio browser visualizzi correttamente la pagina web

« possibilita’ scegliere accesso con protocollo ssl
+  Mi autentico
— Nome (Nome Interno Casella)
— Password
» Leggo/invio/ gestisco la posta attraverso l'interfaccia utente fornita dal Server Web

Utilizzo un Client di Posta per Ricevere (mando la segretaria a ritirare la
posta e me la faccio portare a casa)

« Installazione client posta (un software apposito)
»  Configurazione Client per ricevere
— Indirizzo Server Posta in Entrata (e relativa porta):
pop.csbno.net
imap.csbno.net
in.libero.it
- Protocollo (POP3,IMAP,...) con eventuale autenticazione SSL
—  Nome (interno) casella
— Password

.. € per inviare la posta quando mi e’ piu’ comodo (anche in modo differito
rispetto a quando I’ho scritta)

«  Configuro il client perche’ sappia l'indirizzo (e la porta) del server di Server Posta in Uscita
(“Agenzia Recapito”) : Server SMTP
smtp.tiscali.it, 192.168.53.10:3128

Accesso via Webmail vs Accesso tramite Client

Via Webmail :

« Scrivo e leggo messaggi che risiedono su un Server in Internet : non viene conservato nulla sul mio
computer, a meno che non salvi esplicitamente (se posso)

» Posso sfogliare la mia posta e decidere di ritirare (leggere o salvare) solo quella che mi interessa,
nell’ordine che mi interessa

« Posso gestire la mia posta solo mentre sono connesso

» L’interfaccia Web cambia da servizio a servizio

Via Client :
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+ Il Client € un programma sul mio computer: configurazione? Sicurezza?
» La posta viene scaricata sul mio computer
« |l Client non sa scegliere cosa ritirare ed in che ordine

* L’interfaccia e’ indipendente dal servizio di posta (e spesso piu evoluta)
» Posso gestire la mia posta off-line, automatizzare la ricezione, differire l'invio.

Vantaggi della posta fornita da un server IMAP rispetto a POP

« Possibilita’ di ottenere una vera sincronizzazione tra cartelle su server e cartelle locali (anche su piu’
clients) : IMAP pud memorizzare e prelevare i messaggi di posta su un server remoto.

* IMAP supporta aggiornamenti simultanei

* IMAP puo essere estremamente utile anche con connessioni lente poiché permette agli utenti di
prelevare la struttura (per esempio l'intestazione ) dei messaggi senza scaricarli completamente; pud
inoltre realizzare compiti come la ricerca su un server al fine di minimizzare il trasferimento dei dati tra
client e server

» Possibilita’ di decidere quali cartelle sincronizzare (a seconda della banda a disposizione)

+ Svantaggi : una possibile elevata richiesta di spazio disco su server

Benvenuto a Horde

imap IEEER
IMAP vig SSL o |

Home |
Lhente

Server

Password | |

Lingua | ltalianao [P

Inizio sessione
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| parametri per I’accesso alla posta IMAP del CSBNO

Accesso via Web :

e http://webmail2.csbno.net/horde
* login : nome.cognome@csbno.net

o password : XXXXXXXXXXXXX
Accesso via Client

« Server Posta in Ingresso IMAP : imap.csbno.net (porta 993) con autenticazione SSL , in modo da non
fornire le credenziali in chiaro.

« Server SMTP : il nostro proxy locale

* login : nome.cognome@csbno.net

o password : XXXXXXXXXXXXX

Che succede durante la transizione ad IMAP ?

« CSBNO Creazione caselle di posta imap
» Redirezione progressiva alias di posta da POP a IMAP

POP

nome.cognome@csbno.net

IMAP

'«

Se si usa 'accesso via Webmail passaggio e’ “trasparente” .. basta utilizzare il nuovo URL e si passa subito
ad utilizzare la nuova posta ed i suoi vantaggi ( compreso I'accesso a tutte le cartelle, posta inviata
compresal)

Se si usa un Client? Che succede? Dobbiamo riconfigurarlo per I'account IMAP. Se non lo riconfiguriamo il
nostro Client continuera’ a inviare posta ma chiedera’ la posta in entrata al Server POP che non la riceve
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Per cambiare la password di accesso alla posta IMAP

Cliccare sul seguente link http://217.133.200.4:8080/jamm
Digitare il proprio Username (nome.cognome@csbno.net ) e Password (guest)
Cliccare su Login

MAIL ADMINISTRATION

Username |paolo.restelli@csbno. net

Passwiord |---------

Login I Cancel Login

Cliccare su Change Password

» Account Adriin

ACCOUNT ADMINISTRATION for paolo.restelli@csbno.net
Change Password

Full Name: |Paolo Restell

Submit

Digitare la nuova Password in New Password e ripetere la password in Retype Password

Cliccare su Change Password

gJamm...

CHANGE PASSWORD for paolo.restelli@csbno.net

New Password: |

Retype Password: |

| Change Password Clear Passwaord | Cancel|

Al termina del cambio Password eseguire il Log Out
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Protocollo IMAP SSL : da cosa mi proteggo?

«  Cripto la comunicazione tra me ed il server di posta
— Invio password
» Certificato : con chi sto veramente comunicando? a chi sto veramente inviando i miei dati ?
— chiave Pubblica / Privata
—  Certification Authority
— accettare / installare un certificatoCome funziona la crittografia a chiave pubblica (certificato)
/chiave privata?

$osmmmmsnaaas cifratura gommmacaaneny declfratura gommmsmannanyd
(| Docusento | | "RREN/S() | | Documento |
f bla bla | | =9 {uics¥! | | bla bla |
| blabla |-----» chiave ----- »| ##5€" =)@ |-----> Chiave ----- »| bla bla |
| | pubblic B | privata | s I
| [ | Fy |
L L] e rm g prerrrres =g

+  Chiave pubblica : la chiave con cui chi comunica con me critta i dati perché li legga solo io

« Chiave privata : la chiave segreta con cui decritto cio che deve essere compresibile solo a me

CRITTOGRAFIA A CHIAVE PUBBLICA

Chiave pubblica di Bob Chiave privata di Bob

Testo nur-!'rl ale @E @

Testo cifrato

Alice —J’*—P Bob

Cizo
== | Ech?
I Alica

» Alice invia informa3adoni confidenziali a Bob, sapendo che solo Bob
potra decifrare il contenuto del messaggio

o Alice cifra il messaggio con la chiave pubblica di Bob (resa
disponibile a tuth attraverso elenchi pubblici )

= Bob decifrail messaqqio con la propria chiave privata ( mantenuta
rigorosamente segreta)

Srac L'y ] B Bt T I
X
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Come avere la “vera” chiave pubblica?

Distribuzione della chiave pubblica

CENerasions  ——t ‘I_'—'

della coppia o chiars Chi
.} pubblica

@rﬁ Sasl o mputer locals
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Chizw= Privata

Le Chiawi Pubbliche
sono distribuite in
certificati firmmati da una
Awmtirorita di Certifficazions [ C& )
fid ata

Il certificato digitale

* dati essenziali dell'intestatario

FIRKA
Certificato
Drigitale
= Fi dedla
lﬂt""' Mal:l:gi:a. Mrmhi:iﬁ di
; j :EI Corfficazione
Chiave Pubblica richiedents /
ey
Elemcos
Pubxblico

Distribuzione . ...

» la sua chiave pubblica. Per questa ragione il certificato digitale identifica un individuo o

un'organizzazione
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Contenuti essenziali del certificato digitale

Enarat del peiilicate Identificail certficato
Algortimo usato
per fimare il certific ato /
N * 2
N Versione / Nome della Autorita
N Humero di serie = i certificazione
Algoritmo di ﬁrma:e/
Nome della CA
Datadirilascio || Periodo di validita
ediscadenzs | Dati dellintestatario | |
Chiave Pubblica dell'intestatario | ™
: . Ifentifica il proprietario
Firma della Autorita delle chiavi
/ di Certificazione
Valore della chiave pubblica f
e suo algortime Assicurache i dati

non possano essere modificati

& cfdighl CodaE £ €13 et e

Le Certification Authorities

PCA

A CAZ

Y

Lltaente Litente
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PCA = Primary Certification Autority, Autorita di Certificazione Primaria
CA = Certification Autority, Autorita di Certificazione
Utente = Intestatario di un certificato digitale

Quando ci colleghiamo ad un server con autenticazione SSL, sia tramite accesso web, sia tramite client o
abbiamo il server ha bisogno che noi abbiamo il suo certificato in modo da poter crittare le informazioni
fornite in modo leggibile solo da lui. Se non abbiamo questo certificato sul n ostro computer il server ce lo
inviera'.

- ——— < Jl Messaggi protezione Internet X
ﬁs Le informazioni scambiate con questo sito non possono essere visualizzate o W ono . - e b .
modificate da alti. Tutavia 3i & verificato un problema can i certficato di prateziane ' Il server a cui si & connessi utilizza un certificato di protezione
el site u che non & stato verificato,
Fns Il cerificato di protezione & stato rilasciato da una societd che si & scelto di
considerare non attendibile. Visualizzare il certificata per stabilire se Una catena Certiﬂcati Elabl:lrata cortekbamente terminava in un
consicderare attendibile ['autorita di certificazione i~ L, . ) . .
certificato di ariging considerata non affidabile dal pravider
(-] La dats del certificatn di protezione & valida. di attendibilica.

Il nome del certificato di protezione e valido e corrisponde al nome della

A e o s e Continuare a utilizzare il server?

Continuare?

Si ] | Mo | [y\suahzzﬁcamﬂcatn

IE Outlook

Downloading Certificate gl
Inmpossibile verificars lidsntita di imap.csbno.net come sito affidabile.
“fou have been asked t frust a new Certificate Authority (C4) A\ P i
=3 Possibili cause di questo errore
. . - Guesto browser non riconosce Pautorita di Certificazione (C4) che ha emessa il certificato
Do you want to trust "INFMN Certification Authaority” for the following purposes? del sita,
Trust this G4 to identify web sites - 1l certificato del sito & incompleta & causa di una configurszions errata del server.
- 5i & connessi a un sito che dice di essere imap.csbno.net, probabilmente per ottenere
Trust this G4 to identify email users, informazioni persanali.
Trust this G4 to identify software developers. Contattare il webmaster per informarlo del problema.
Prima di accettare questo certificato lo si dovrebbe esaminare attentamente. Siintende
Before frusting this CA for any purpose, you should examine its certificate and its policy and procedures accettare questo certificato allo scopo di identificare il sito web imap, csbno.net?
(if available),
Esamina certificato. .
BT 4 IR O Accetta questo certificato in modo permanente
(@ Accetta questo certificato limitatamente a questa sessione
) Mon accettare questo certificato e non connettersi a questa sito web
[ OK l [ Cancel ] [ Help

Possiamo accettarlo, provvisoriamente o per sempre, ,ma la cosa migliore e’ installare in anticipo il certificato
da un URL certo.

URL del certificato IMAP.CSBNO.NET
http://www.csbno.net/csbnocert.der

Una volta scaricato il file del certificato sul nostro pc lo importiamo nei vari programmi, browser e/o Client,
che utilizziamo per comunicare con server di posta in modo sicuro.

Importazione e gestione Certificati per Firefox
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]

Opzioni

8 @ O & i

Generale  Privacy  Contenuti Schede  Download — Awanzate

Generale | Aggiornamenti | Sicurezza |

Protocall

Attiva 551 2.0 Altiva 5L 3.0
Attiva TLS 1.0

Certificati

Zuando un sito web richiede un certificato:

(") Selegionane uno automaticamente  (3) Chi

) Gestione certificati

| Maskra certificati | ’ Elenchi di revoca l vl | Certificati personali| Certificati altrui | Siti web | Autarita

Si possiedono certificati che identificano i sequenti siti web:

d

Mome certificato Litilizzi

Docente del Corso Giovanni Mojoli
e-mail giovanni.mojoli@csbno.net
12


mailto:consorzio@csbno.net
http://www.csbno.net/

Consorzio Sistema Bibliotecario Nord - Ovest
Sede amministrativa: Corso Europa, 291 - Villa Burba 20017 Rho

Tel. 02 9320951 - Fax 02 93209520 - C.F.-P.IVA 11964270158
www.csbno.net - mailto: consorzio@csbno.net

Sede legale: via V. Veneto, 18 — 20026 Novate Milanese

Importazione e gestione Certificati per I'accoppiata Internet Explorer / Outlook

0 BT %]

Connessioni Prograrmi Avanzate

T

Generale Pratezione Privacy Conterito o et <Tutti= =

. Personale | altri ukenti | Autaricd di certificazione inkermedie | Autoricd di certificazions fonk € %
Cantenuta verificata

Conzente di poter visualizzare solo pagine il cul contenuto
@ cormizponda ai criten di clagsificazione selezionati. . Rilasciato a Emesso da Datadis,.,  Mome

Certificati
% Usare i certificati per identificare in modo univoco se stessi, E
g autonitd di certificazions e autarn.

[Eancella stato SSL] [ Certificati... ] [ Autar... ]

Informazioni perzonal

- Eomplgtamgnlq automatico Completamento automatico
memanizza i dati immessi in
precedenza e suggerisce
2 B

Importazione guidata certificati

Importazione guidata certificati

Questa procedura guidata permette di copiare certificati,

elenchi di certificati attendibili ed elenchi di revoche di
certificati dal disco all'archivio certificati, w

Un certificata rilasciako da un'Autarits di certificazione
conferma lidentita dell'utente e contiene informazioni
utilizzate per proteggere i dati o per stabilire connessioni
di rete protette, L'archivio certificati & larea del sistema
dove i certificati sono archiviati,

Per continuare, scegliere Avanti,

| Avantiz | [ Annulla
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Importazione e gestione Certificati per I'accoppiata Thunderbird / Evolution

& Gestione certificati

Certificati personali | Certificati alkrui | Siti web |.ﬁ.ut|:|rité

Si possiedono certificati che identificano | sequenti sik web:

Mome certificato Ikilizzi
=1 CSEMG

C3EMO

A

Client, Server, Responder stato

visualizza ] [ Modifica ] [ Importa | [ Elimina

Modifica impostazioni fiducia cert. sito web

Tl certificato "CSBMO" & skato rilasciato da:

E=supporto@csbn.net, CH=CSBNG, OU=CSBNG, 0=CSENO, L=RHO, ST=MI,C=IT

Mon essendo stata data fiducia allAutoritd di Certificazione che ha rilasciato questo certificato, non si da Fiducia al certificato stesso a meno che gui sia indicato diversamente,

Madifica impostazioni affidabilita certificati:

(%) Dai Fiducia allautenticita di questo certificato,

() Non dare Fiducia sull'autenticita di questa certificata.

Modifica affidabilicd Ca

o4 ] [ Annulla l
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